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Smérnice pro nakladani s osobnimi udaji
¢.1/2018

Obec Zadovice

IC: 0028551

se sidlem Zadovice 41, 696 49 Zadovice

(dale jen jako ,,spravce®).

vydéva tuto smérnici pro nakladani s osobnimi 0daji:

Clének 1
Uvodni ustanoveni
Tato smérnice o naklad4ni s osobnimi udaji (dale jen smérnice) se vydava k provedeni Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich idajii a o volném pohybu téchto Gidajii a o zruSeni smérnice 95/46/ES (dale také jako
,Natizeni GDPR®), ptipadné& dal$ich souvisejicich piedpisti a k provedeni planych pravnich ptedpisti Ceské
republiky.

Clének 2
Piedmét, ticel a plisobnost
Smérnice stanovuje takova opatieni a pravidla, aby nemohlo dojit k neopravnénému nebo nahodilému
piistupu k osobnim wdajim, kjejich zméné, zniCeni Ci ztraté, neopravnénym prenosiim, k jejich
neopravnénému zpracovani, jakoz i k jinému zneuZiti osobnich udaji spravovanych a zpracovdvanych
spravcem. Ochranou osobnich tudajii je minéno zajisténi davérnosti spravovanych a zpracovévanych
osobnich udaji, jejich integrity, dostupnosti a dalsich bezpe¢nostnich aspektt vSech osobnich udaji v miie
potiebné pro ¢innost spravee, a to v souladu s Naiizenim GDPR a jinymi pravnimi piedpisy.

Tato smérnice se zabyva ochranou vSech osobnich tidajii ve vlastnictvi nebo ve spravé spravce, bez ohledu
na jejich podobu (ti§ténou, psanou, uloZenou elektronicky, odesilanou postou, piedavanou elektronicky,
Gistnim podénim, telefonem, faxem apod.).

Smérnice je po seznameni s touto smérnici zdvazna pro vSechny osoby, které se sni seznamily, pokud
z jakéhokoli diivodu nakladaji s osobnimi tdaji, které spravuje spravce.

Za Ggelem ochrany osobnich dajii je definovan tzv. systém fizeni ochrany osobnich tdaji, ktery je navrzen
a zpracovan v souladu s Nafizenim GDPR a dalsimi platnymi pravnimi piedpisy.

Clanek 3
Pojmy a definice

Pro ugely této smérnice se rozumi:

1) ,0sobnimi tdaji veskeré informace o identifikované nebo identifikovatelné fyzické osob& (dale jen
,subjekt idaji*); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze piimo ¢i nepiimo
identifikovat, zejména odkazem na urgity identifikdtor, napfiklad jméno, identifikaéni &islo, loka¢ni
udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvka fyzické, fyziologické, geneticke,
psychické, ekonomické, kulturni nebo spoletenské identity této fyzické osoby;

2) ,zvladtnimi kategoriemi osobnich @daji“ osobni ddaje, které vypovidaji o rasovém &i etnickém
ptivodu, politickych nazorech, nabozenském vyznani &i filozofickém piesvédeni nebo Clenstvi v
odborech, a zpracovani genetickych udajii, biometrickych udajii za uéelem jedinedné identifikace fyzické
osoby a dajti o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni orientaci fyzické osoby;

3) ,.biometrickymi udaji“ osobni udaje vyplyvajici z konkrétniho technického zpracovani tykajici se
fyzickych &i fyziologickych znaki nebo znaki chovani fyzické osoby, které umoZiiuje nebo potvrzuje
jedinetnou identifikaci, napiiklad zobrazeni obli¢eje nebo daktyloskopické tdaje;

4) ,zpracovanim® jakdkoliv operace nebo soubor operaci s osobnimi idaji nebo soubory osobnich udaji,
které jsou provadény pomoci ¢i bez pomoci automatizovanych postupd, jako je shromézdéni,
zaznamendni, uspofadani, strukturovani, uloZeni, prizpisobeni nebo pozménéni, vyhledani, nahlédnuti,



pouZiti, zpFistupnéni prenosem, Sifeni nebo jakékoliv jiné zpiistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo znicent,

5) ,,omezenim zpracovani oznaleni uloZenych osobnich udaji za ucelem omezeni jejich zpracovani v
budoucnu;

6) ,pseudonymizaci“ zpracovani osobnich udaju tak, Ze jiZ nemohou byt pfifazeny konkrétnimu subjektu
idajti bez pouZiti dodatednych informaci, pokud jsou tyto dodate¢né informace uchovavany oddélené a
vztahuji se na né technickd a organiza¢ni opatfeni, aby bylo zajiSténo, Ze nebudou pfifazeny
identifikované ¢i identifikovatelné fyzické osobg;

7) ,anonymizaci“ zpracovani osobnich udaji tak, Ze jiz nemohou byt piitazeny konkrétnimu subjektu
idaju a subjekt Gidaji neni nebo jiz prestal byt identifikovatelnym;

8) ,.evidenci® jakykoliv strukturovany soubor osobnich udajii piistupnych podle zvlastnich kritérif, at’ jiz je
centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i zemépisného hlediska;

9) ,.spraveem® osoba, kterd sama nebo spoleéné s jinymi uréuje ucely a prostiedky zpracovani osobnich
udajt;

10) ,,zpracovatelem* fyzicka nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni tidaje pro spravce;

11) ,,piijemecem* fyzickd nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt, kterym
jsou osobni udaje poskytnuty;

12) ,,souhlasem* subjektu daji jakykoli svobodny, konkrétni, informovany a jednozna¢ny projev vile,
kterym subjekt udaji dava prohlaSenim &i jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich udaju;

13) ,,poruSenim zabezpefeni osobmich wdaji“ poruSeni zabezpeCeni, které vede k nahodnému nebo
protipravnimu znideni, ztraté, zmé&né nebo neopravnénému poskytnuti nebo zpiistupnéni prenaSenych,
uloZenych nebo jinak zpracovavanych osobnich tdaji;

14) ,,idaji o zdravotnim stavu* osobni udaje tykajici se t&lesného nebo dusevniho zdravi fyzické osoby,
v&etn& Gidaji o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdravotnim stavu;

15) ,,zAznamem o ¢&innostech zpracovani“ zdznamy vedené spravcem o zpracovani osobnich udaji.
Zaznamy obsahuji zejména identifikaci spravce, uéely zpracovani, rozsah zpracovdvanych osobnich
idajt, informace o p¥fjemcich danych osobnich Gdaji, o pfedavani udajii do tfetich zemi, lhitach pro
vymaz jednotlivych kategorii (idaji a popis pfijatych technickych a organizacnich opatfeni k zajiSténi
bezpecnosti udajui;

16) ,,dozorovym @iadem* Utad pro ochranu osobnich tidaj;

17) ,,Unii* Evropska unie;

18) ,,élenské staty* Clenské staty Evropské unie;

19) ,,Zamé&stnancem* fyzickd osoba v pracovnépravnim vztahu ke spravci (zaméstnanci v pracovnim
poméru, véetn& DPP, DPC, piipadné a osoby vykonévajici pro préci dle smlouvy o vefejné sluzbé), a to i
v piipadé, Ze jiz pracovnépravni vztah byl ukoncen.

Clanek 4
Rozsah piisobnosti
Statutdrni organ spravce a vedouci zaméstnanci odpovidaji za to, Ze jim podiizeni zaméstnanci, ktefi
nakladaji s osobnimi tudaji, byli sezndmeni s pravidly ochrany osobnich udajd, tj.stouto smérnici.
Zaméstnanci jsou povinni dodrZovat pravidla pro nakladani s osobnimi udaji uvedend v této smérnici.

Clanek 5
Urdeni roli v systému ochrany osobnich tida

i

Statutdrni organ spravce

Odpovédnost za zajisténi ochrany osobnich udajii v souladu s Nafizenim GDPR nese statutdrni organ

spravce zejména tim, Ze:

- Schvaluje smérnici o nakladani s osobnimi daji a jeji aktualizace,

- jmenuje PovéFence pro ochranu osobnich tdajii po splnéni zdkonnych podminek,

- dohliZi nad dodrZzovanim této smérnice,

- rozhoduje o pfijeti technickych a organizagnich opatieni pro zajidténi souladu ochrany osobnich udaji s
Naftizenim GDPR a dalsimi platnymi pravnimi ptedpisy na ochranu osobnich udaji.



Koordinator pro prava subjekti idajii a Fizeni incidenti
Pifjem zadosti subjektd udaji, koordinaci a shromazdéni potfebnych informaci zajistuje Koordinator pro
prava subjektti tidajti a fizeni incidenti, kterym je zpravidla statutarni organ spravce.

Koordinator pro prava subjekti udajii a fizeni incidentti dale zajistuje koordinaci a soudinnost osob
v pfipadech podezieni na incident nebo pti zjisténi incidentu pii spravé nebo zpracovani osobnich tdaji.

Vsechny osoby, na néZz dopada tato smérnice, musi poskytnout Koordinatorovi pro prava subjektti Gdaji a
fizeni incidentti bezodkladné na pozadani potiebnou sou¢innost.

Povéienec pro ochranu osobnich udaji

Povéienec je osobou zodpovédnou za plnéni téchto tkold:

- poskytovani informaci a poradenstvi spravci pii provadéni zpracovani, o povinnostech podle této
smérnice, Nafizeni GDPR a dal$ich piedpisi Unie nebo élenskych statl v oblasti ochrany osobnich tidajii;

- zajisténi pravidelného testovani, posuzovani a hodnoceni U¢innosti zavedenych organizaénich a
technickych opatieni pro zajisténi bezpecnosti zpracovani dle této smérnice;

- zajisténi monitoringu legislativnich zmén v oblasti ochrany osobnich tudaji a navrh na jejich
implementaci;

- poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich udaji, a
monitorovani jeho uplatiiovani podle ¢lanku 35 Natizeni GDPR,;

- spoluprace s dozorovym uradem;

- pusobeni jako kontaktni misto pro dozorovy ufad v zélezitostech tykajicich se zpracovani, vetné
predchozi konzultace podle ¢lanku 36 Natizeni GDPR, a piipadné vedeni konzultaci v jakékoli jiné véci.

- pusobeni jako kontaktni misto pro subjekty udaji. Subjekty udaji se mohou obracet na Povéfence ve
viech zalezitostech souvisejicich se zpracovanim jejich osobnich udajii a vykonem jejich prav podle
Nafizeni.

Povéienec pro ochranu osobnich udaji bere pii plnéni svych ukolll patiiény ohled na riziko spojené s

v

operacemi zpracovani a soucasné piihlizi k povaze, rozsahu, kontextu a i¢ellim zpracovani.

Povéienec pro ochranu osobnich tdaji nedostava zadné pokyny tykajici se vykonu svych kol (nemiize mu
byt zaddn pokyn, jakého vysledku ma dosdhnout nebo jaky nazor nebo pravni vyklad méd zastdvat, jak
prosetiit stiznost a namitku nebo zda kontaktovat dozorovy urad).

Povéience nelze nijak postihovat za nezavisly zpisob vykonu povinnosti (tzn. za to, Ze zastava jiny nazor
nez spravce osobnich udaji, nebo ze kontaktoval dozorovy Urad atp.).

Povéfenec je v souvislosti s vykonem svych ukold vazan mléenlivosti, a to v souladu s pravem Unie nebo
zdkony a pravnimi predpisy Ceské republiky. Povéfenec miize plnit i jiné ukoly a povinnosti, které vSak
nesméji vést ke stietu zajmu jeho ¢innosti.

Tam, kde neni ustanoven Povéienec, vykonava jeho ¢innosti Koordinator pro prava subjekti 0daji a fizeni
incident.

Zodpovédna osoba
Zodpovédné osoby jsou uvedeny v piisluinych Zaznamech o &innosti zpracovani osobnich tdaji. Kazda

Zodpovédna osoba ma povinnost dodrzovat platné pravni predpisy a tuto smérnici.

Kazd4 Zodpovédna osoba ma povinnost vzdy vyhotovit Zaznam o ¢innostech zpracovani pii vykonu ¢innosti
zpracovani osobnich tdaji.



Kazd4 Zodpovédna osoba ma pravo podat Povéfenci navrh na zménu této smérnice, Zdznamu o ¢innostech
zpracovani, Posouzeni vlivu nebo zavedenych organizaénich, technickych a fyzickych opatfeni pro zajisténi
bezpe&nosti zpracovani dle Smérnice.

Zodpovédné osoby maji pravo a zaroveii povinnost:

- pro piipady vzniku novych druhti osobnich tdaji tuto skute¢nost co nejdiive nahlasit Povéfenci, ktery
provede aktualizaci Zaznami o &innostech zpracovani a souvisejicich opatieni na ochranu osobnich
tdaju;

- informovat bezodkladn& Povéfence o viech skute¢nostech, které maji vliv na aktudlnost Zaznamu o
ginnostech zpracovani a souvisejicich opatieni na ochranu osobnich dajt;

- zabezpegit ziskéni souhlasu subjektu udaji se zpracovanim osobnich tidaji, neni-li zpracovani mozné bez
tohoto souhlasu;

- zajistit, aby kazdy Zpracovatel, Uzivatel, ¢i Externi piijemce pfed prvnim piistupem ke spravovanym
osobnim tdajiim byl prokazateln& sezndmen se zdsadami ochrany osobnich udaji, vydanymi spravcem a
jejich zménami;

- zajistit, aby kazdy Zpracovatel, Uzivatel, &i Externi piijemce pted prvnim piistupem ke spravovanym
osobnim tdajim pisemné potvrdil, Ze byl prokazatelné seznamen se zésadami ochrany osobnich udajd,
vydanymi spravcem a jejich zménami.

Zpracovatel
Zpracovatelem je fyzickd nebo pravnickd osoba, orgin vefejné moci, agentura nebo jiny subjekt, ktery
zpracovavé osobni udaje pro spravce.

Zpracovatelé jsou vzdy uvedeni v piisludnych Zaznamech o ginnosti zpracovani osobnich udajd.

Kazdy Zpracovatel ma povinnost:

- dodr¥ovat platné préavni predpisy a zasady ochrany osobnich idaju, vydané spravcem a jejich zmény;
- hlasit veskeré bezpeénostni incidenty statutdrnimu orgdnu spravce;

- informovat statutérni organ spravce o zménach ve zptisobu zpracovani a nakladéni s osobnimi Gidaji.

Utzivatel osobnich ndaji

Uzivatelem osobnich udajii je osoba pouZivajici spravované osobni tidaje k plnéni svych povinnosti.
Uzivatelé jsou uvedeni v piislusnych Zaznamech o Einnosti zpracovani osobnich udajii. Uzivatelem je vidy
Statutérni organ spravce, Koordinator pro prava subjekti udaji a fizeni incidenti a Zodpovédna osoba.

Viichni Uzivatelé osobnich (idajii maji za povinnost:

- dodrzovat platné pravni predpisy a tuto smérnici;

- hlasit veskeré bezpeénostni incidenty statutdrnimu orgdnu spravce;

- informovat statutdrni organ spravce o zm&nich ve zpiisobu zpracovani a nakladani s osobnimi Gdaji.

Externi pFrijemce

Externim pFijemce osobnich idajii je osoba majici pristup ke spravovanym osobnim tudajiim v souvislosti s
plnéni svych povinnosti. Externi pifjemci jsou uvedeni v pFislusnych Zaznamech o Cinnosti zpracovani
osobnich udaju.

Kazdy Externi pifjemce ma povinnost dodrzovat platné pravni piedpisy a zésady ochrany osobnich dajt,
vydané spravcem a jejich zmény.

Clének 6
Pristup k osobnim udajim
K ptislusnym osobnim dajiim maji pfistup pouze Zodpov&dna osoba, Zpracovatel, UZivatel osobnich daj,
Koordinator pro prava subjektd udajii a fizeni incidentd, Povéienec, Externi pifjemce.



Rozsah opravnéni piistupu k piislusnym osobnim tudajim vymezuje spravce pro jednotlivé osoby v
ptisluinych Zaznamech o &innosti zpracovani osobnich idaji.

Clének 7
Zasady zpracovani osobnich tidaji
Osobni Bidaje musi byt:

a) ve vztahu k subjektu udajii zpracovavany korektnd a zdkonnym a transparentnim zpiisobem
(,,zdkonnost, korektnost a transparentnost®);

b) shromazd'ovany pro uréité, vyslovn& vyjadiené a legitimni Gcely a nesméji byt dale zpracovavany
zptisobem, ktery je s témito udely nesluditelny; dal$i zpracovéani pro Gcely archivace ve vefejném
zajmu, pro ugely védeckého ¢&i historického vyzkumu nebo pro statistické ugely se podle ¢l. 89 odst. 1
Naiizeni GDPR nepovazuje za nesluditelné s pivodnimi ucely (,,u¢elové omezeni®);

¢) piiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k €elu, pro ktery jsou zpracovavany
(,,minimalizace udaji‘);

d) piesné a v piipadé potieby aktualizované; musi byt piijata veskerd rozumna opatien, aby osobni
udaje, které jsou nepiesné s piihlédnutim k udelim, pro které se zpracovavaji, byly bezodkladné
vymazany nebo opraveny (,,piesnost®);

e) uloZeny ve form& umoziiujici identifikaci subjektd tidajii po dobu ne delsi, nez je nezbytné pro tcely,
pro které jsou zpracovavény; osobni udaje Ize uloZit po deli dobu, pokud se zpracovavaji vyhradné
pro G&ely archivace ve vefejném zdjmu, pro cely védeckého ¢i historického vyzkumu nebo pro
statistické ugely podle &l. 89 odst. 1 Natizeni GDPR, a to za piedpokladu provedeni pfislusnych
technickych a organizaénich opatieni pozadovanych Natizenim GDPR s cilem zarulit prava a
svobody subjektu tidaji (,,omezeni uloZeni®);

f) zpracovavany zpuisobem, ktery zajisti naleZité zabezpeteni osobnich udajd, véetné jejich ochrany
pomoci vhodnych technickych nebo organizagnich opatfeni pied neoprévnénym &i protipravnim
zpracovanim a pred nahodnou ztratou, zni¢enim nebo poskozenim (,,integrita a divérnost™).

Zpracovavany mohou byt pouze osobni udaje, jeZ jsou pro kazdy konkrétni el dancho zpracovani
nezbytné. Tato povinnost se tykd mnoZstvi shromazdénych osobnich udajli, rozsahu jejich zpracovani, doby
jejich uloZeni a jejich dostupnosti.

Z4znamy obsahujici osobni wdaje v jakékoli form& (zejména pisemnosti, elektronické zaznamy apod.)
podléhaji procesu fyzické a elektronické skartace v souladu se Spisovym a skartanim fadem spravce. V
piipadé ostatnich zdznamii (zejména dokumentace na védomi, kopie pisemnosti a dalgich zaznamu) je za
jejich likvidaci v elektronické i fyzické podob& odpovédny uzivatel osobnich udaji, ktery takovy zaznam

vytvofil.
Je tieba zamezit neopravnénému piistupu ke shromazdénym osobnim tdajim.

Clének 8
Zakonnost zpracovani osobnich idaji
Spravce osobnich tdajii zpracovava pouze takové osobni udaje, jejichZ zpracovani je zékonné. Zpracovani
osobnich udajii je zdkonné, pouze pokud je splnéna nejméné jedna z téchto podminek a pouze v
odpovidajicim rozsahu:
a) subjekt udajii udglil souhlas se zpracovanim svych osobnich udaji pro jeden &i vice konkrétnich
uceld;
b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt wdajd, nebo pro
provedeni opatieni piijatych pied uzavienim smlouvy na Zadost tohoto subjektu udajti;
¢) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se vztahuje na spravce osobnich daji;
d) zpracovani je nezbytné pro ochranu Zivotné dilezitych z4jmi subjektu tdaji nebo jiné fyzické
osoby;
e) zpracovéni je nezbytné pro splnéni ikolu provadéného ve vefejném zajmu nebo pii vykonu verejné
moci, kterym je povéfen spravce osobnich tidajd;



f) zpracovani je nezbytné pro ucely opravnénych zajmii spravce osobnich udajt &i téeti strany, kromé
pripadi, kdy pred t€émito zajmy maji pfednost zajmy nebo zakladni préava a svobody subjektu udaji
vyzadujici ochranu osobnich tdajii, zejména pokud je subjektem udaji dit€. Toto se netyka
zpracovani provadéného spravcem osobnich uidajii pii plnéni jeho tkolt jako organu vefejné moci.

Pokud je zpracovani osobnich udajii podminéno udélenim souhlasu subjektu osobnich daji, musi byt
Zodpovédna osoba schopna dolozit, Ze subjekt idaji udélil souhlas se zpracovanim svych osobnich tdaju.

a) Souhlas musi byt udélen samostatné a musi byt jasné odliSitelny od ostatnich sd&leni (jako
samostatny dokument).

b) Subjekt udaji vzdy musi obdrzet jednu kopii udéleného souhlasu, v&etn& informace o zpisobu
odvolan{ udéleného souhlasu.

c) Subjekt Gidajii ma pravo sviij souhlas kdykoli odvolat. Odvolanim souhlasu neni dotéena zdkonnost
zpracovani vychazejiciho ze souhlasu, ktery byl dan pred jeho odvolanim. Pied ud&lenim souhlasu o
tom bude subjekt Gidajii informovan. Odvolat souhlas musi byt stejn& dostupné jako jej poskytnout.

d) Uzivatel osobnich udaji je povinen ve spolupraci Zodpovédnou osobou a Koordin4torem pro prava
subjektu Gdaji a fizeni incidentd zajistit vymaz osobnich wdaji v piipadé odvoldni souhlasu se
zpracovanim osobnich idaji, véetné vymazu v zalohach a kopiich dat.

e) Kazda Zodpovédna osoba je povinna vést v ramci vykonu své ¢innosti evidenci udélenych souhlast

subjektti udaji a tuto v kopii pfedavat Koordindtorovi pro prava subjekti tidajii a fizeni rizik.

Clanek 9
Opati‘eni pro ochranu a zabezpeceni osobnich udaji
Uzivatel osobnich tdajii je povinen dodrzovat pravidlo &istého stolu (neponechdvat voln& poloZzend
pisemnosti obsahujici osobni tidaje bez dozoru na svém pracovnim stole, po ukon&eni pracovniho dne je
kazdy UZivatel povinen takové listinné pisemnosti uloZit do uzamykatelnych aloznych prostor a klide zajistit
tak, aby k nim nemély ptistup osoby bez opravnéni).

UZivatel osobnich idajii je povinen v ptipadé odchodu z prostor, kde se jiz nenachazi zadny dal§i Uzivatel,
zaviit okna a tuto mistnost zamknout, pokud je to mozné.

Uzivatel osobnich 0dajli je povinen neponechavat cizi osoby bez dozoru v prostorach, kde se nachazi osobni
udaje.

Uzivatel osobnich udajt je povinen aktivovat spofi¢ obrazovky chranény heslem kdykoli se vzdali od svého
elektronického zafizeni, které obsahuje zdznamy obsahujici osobni idaje (PC, notebook, tablet, mobilni
telefon).

Uzivatel osobnich udajii je povinen vyuzivat pro elektronické zpracovani osobnich udaji k tomu uréené
informacni systémy spravce.

Uzivani pevnych diskii pro ukladani zaznamii obsahujicich osobni tdaje je povoleno pouze v piipadg, Ze
neni mozné tyto zdznamy ukladat do informacnich systémii spravce.

UZivatel osobnich idajii neni opravnén ukladat zaznamy, obsahujici osobni (idaje na sdilené disky spréavce,
pokud to nevyzaduje spoluprace vice UZivatelli a je zabezpedeno, Ze piistup k takovym zdznamiim na
sdilenych discich je omezen pouze na skupinu spolupracujicich opravnénych Uzivateld.

Uzivatel osobnich 0dajti je povinen vyuzivat pro ukladani fyzické zdznamy, obsahujici osobni tidaje (véetné
fyzickych nosicli elektronické dokumentace) k tomu uréené zabezpedené tlozné prostory a tyto Glozné
prostory pii opusténi prostor, kde se nachazi osobni tidaje uzamknout.

Pokud nejsou fyzické zdznamy, obsahujici osobni udaje uchovavany v uzamykatelnych uloznych prostorech,
musi byt zaji$tén ptistup pouze pro opravnéné osoby dle této Smérnice (napt. uklid provadéni montaznich, &i
stavebnich praci pouze pod dohledem opravnéné osoby dle této Smérnice).



Kazdy Uzivatel je povinen udrzovat v tajnosti sva piistupova opravnéni (ptihlasovaci jméno a heslo) k
informaénim systémim spravce, tato pristupova opravnéni si nezapisovat (na papir, do volné piistupného
nezabezpeceného souboru apod.) ani je neprozrazovat zadné dalsi osobé.

Kazdy Uzivatel je povinen pii tisku zaznami, obsahujicich osobni udaje tyto nikdy neponechavat bez dozoru
na tiskarné.

Zéadny Uzivatel neni opravnén pieposilat zdznamy, obsahujici osobni Gdaje na své nebo cizi soukromé e-
mailové schranky nezabezpecenym zpisobem, pokud jiny pravni piedpis nestanovi jinak.

Zéadny Uzivatel neni opravnén ukladat nezabezpeenym zpisobem na veiejné servery Internetu (napf.
www.uloz.to, www.uschovna.cz apod.) jakékoli zaznamy, obsahujici osobni udaje.

Zadny Uzivatel neni opravnén provadét na svérenych prostiedcich jakékoliv hardwarové zasahy (napf. ménit
komponenty pocitace, pfipojovat vlastni externi zatizeni apod.) a spoustét ¢i instalovat jakykoliv nepovoleny
software.

Kazdy Uzivatel je opravnén vyuzivat mobilni zatizeni spravce (mobilni telefon, notebook apod.) pouze pii
dodrzeni pravidel pro jejich zabezpeceni stanovenych samostatnou smérnici.

Uzivateli osobnich daji je umoznéno vyuzivat k ptistupu k informaénim systémim a zdznamim spravce
soukromd mobilni zafizeni (mobilni telefon, notebook apod.) pouze pii dodrzeni pravidel pro jejich
zabezpedeni stanovenych samostatnou smérnici.

Z4dny Ugzivatel neni opravnén jakkoliv ménit nastaveni, pfipadn& vypinat ochranu proti $kodlivému kédu
(antivirovy program, antispyware apod.) na svéfenych technickych zafizenich (PC, mobilni telefon, notebook
apod.).

Z4dny Uzivatel neni opravnén ukladat na vyménitelnd média (CD/DVD disky, piepisovatelné CD/DVD,
pevné pocitatové disky externi, flash disky apod.) jakékoliv zaznamy, obsahujici osobni idaje.

Clének 10
Piedavani osobnich vidajii
Zéaznamy, obsahujici osobni udaje ve fyzické podobé je povoleno predavat tietim osobam pouze tak, aby
nedoslo k poruseni platnych pravnich predpisi a zasad ochrany osobnich udaji stanovenych spravcem.
V piipadech, kdy neni mozné takové zaznamy piedat prostiednictvim datové schranky, lze zdznamy piedat
zabezpecenym zplisobem (tj. napt. v podobé Sifrovaného souboru ve formatu .zip a heslo k odSifrovani
piedat adresatovi nezavislym kanalem, napt. zaslanim na mobilni telefon).

Zéaznamy, obsahujici osobni udaje v elektronické podobé je povoleno predavat tretim osobam pouze tak, aby
nedoslo k poruSeni platnych pravnich piedpisti a zdsad ochrany osobnich udaji stanovenych spravcem,
piedevsim prostiednictvim datovych schranek. V pripadech, kdy neni mozné takové zdznamy piedat
prostiednictvim datové schranky, lze zadznamy piedat zabezpedenym zplisobem (tj. napi. v podobé
Sifrovaného souboru ve formatu .zip a heslo k odSifrovani predat adresatovi nezavislym kanalem, napf.
zaslanim na mobilni telefon).

Clanek 11
Zvetejiiovani osobnich tidajii
Pii zvetejilovani osobnich idaji musi dojit k opatienim, aby zaznamy, obsahujici osobni udaje (text, audio,
video) byly anonymizovany v rozsahu, zajist'ujicim minimalizaci rozsahu zvetejiiovanych osobnich udaji pii
dosazeni ucelu zverejnéni.

Pfi zvefejiiovani smluv v souladu s platnymi pravnimi predpisy (zejm. na profilu zadavatele, v registru
smluv) musi dojit k zajisténi anonymizace osobnich udajii, uvedenych v uzavienych smlouvach, které jsou
zvetejiiovany.



Clének 12
Ziskavani informaci od subjektu tidaji
Kazdy Uzivatel osobnich idajii v okamziku ziskani osobnich idajii poskytne subjektu udajii na pisemné
vyzadani tyto informace:

a) totoznost a kontaktni idaje spravce;

b) totoznost a kontaktni tidaje Povéience;

c) ucely zpracovani, pro které jsou osobni tidaje uréeny, a zdiivodnéni zakonnosti jejich zpracovani;

d) piipadné piijemce nebo kategorie piijemcti osobnich udaji;

e) doba, po kterou budou osobni udaje zpracovany, nebo neni-li ji mozné urdit, kritéria pouzitd pro
stanoveni této doby;

f) existence prava pozadovat od spravce osobnich udaji pfistup k osobnim udajim, tykajicich se
subjektu daju, jejich opravu nebo vymaz, poptipadé omezeni zpracovani, a vznést namitku proti
zpracovani, jakoz i prava na prenositelnost tidaji;

g) existence prava odvolat kdykoli souhlas se zpracovanim osobnich tidaji;

h) existence prava podat stiznost u dozorového tifadu;

Naplnéni informaéni povinnosti miize byt zajisténo zvefejnénim téchto informaci na webovych strankach
spréavce.

Clanek 13
Prava subjektu vidaji

Subjekt udajii miize uplatnit tato prava:

a) pristup k osobnim tidajtim,

b) opravu a vymaz osobnich tdaju,

c) omezeni zpracovani osobnich udaj,

d) prenositelnost osobnich udaju,

e) vzneseni namitky.

Naplnéni prav subjektii udaji zajistuje prislusny Uzivatel osobnich tdaju.

Pokud je pro zajisténi prav subjektd udaji nutné zapojeni vice osob, zajistuje jejich koordinaci a
shromazdéni potiebnych informaci Koordinator pro prava subjektt Gidaji a fizeni rizik.

Subjektu udajii jsou poskytovany informace o jejich pravech predevsim struénym, transparentnim,
srozumitelnym a snadno ptistupnym zptisobem za pouziti jasnych a jednoduchych jazykovych prostiedkil,
zejména pokud se jedna o informace urcené ditéti.

Informace jsou subjektu udaji poskytovany vyhradné na zakladé prokazatelného jednoznaéného ovéreni
totoznosti subjektu udaji (obcansky prikaz, datova schranka).

Clének 14
Pravo subjektu widaji na pristup k osobnim tidajiim

Subjekt tidajii ma pravo ziskat od spravce osobnich udajii potvrzeni, zda osobni tidaje, které se ho tykaji, jsou
¢i nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat pfistup k témto osobnim tudajim a k
nasledujicim informacim:

a) totoZznost a kontaktni udaje spravce;

b) totoznost a kontaktni idaje Povéience;

c) ucely zpracovani, pro které jsou osobni tidaje uréeny, a zdtivodnéni zdkonnosti jejich zpracovanti;

d) pripadné piijemce nebo kategorie piijemct osobnich tidaj;

e) doba, po kterou budou osobni Udaje zpracovany, nebo neni-li ji mozné uréit, kritéria pouZzita pro

stanoveni této doby;



f) existence prava pozadovat od spravce osobnich udajii pristup k osobnim udajim, tykajicich se
subjektu Udaju, jejich opravu nebo vymaz, poptipadé omezeni zpracovani, a vznést namitku proti
zpracovani, jakoZz i prava na pienositelnost tidaji;

g) existence prava odvolat kdykoli souhlas se zpracovanim osobnich daji;

h) existence prava podat stiznost u dozorového tfadu;

Clének 15
Oprava a vymaz osobnich tidaji
Subjekt Gidaji ma pravo na to, aby spravce osobnich idaji bez zbyteéného odkladu opravil nepiesné osobni
udaje, které se ho tykaji. S pfihlédnutim k uéelim zpracovani ma subjekt tidaji pravo na doplnéni netplnych
osobnich udajt, a to i poskytnutim dodate¢ného prohlaseni.

Subjekt udajii ma pravo na to, aby spravce osobnich udaji bez zbyte¢ného odkladu vymazal osobni udaje,
které se daného subjektu tidajii tykaji, a spravce osobnich udaji ma povinnost osobni udaje bez zbyte¢ného
odkladu vymazat (tzv. ,,pravo byt zapomenut®), pokud neni splnéna podminka zékonnosti zpracovani
osobnich udaji.

Jestlize spravce osobnich udajii osobni udaje zveiejnil a je povinen je vymazat z divodu, ze neni splnéna
podminka zakonnosti zpracovani osobnich tidaju, pfijme s ohledem na dostupnou technologii a naklady na
provedeni ptiméfené kroky, véetné vSech technickych opatieni, aby informoval zpracovatele, ktefi tyto
osobni udaje zpracovavaji, Ze je subjekt udaji 74da, aby vymazali veskeré odkazy na tyto osobni udaje,
jejich kopie ¢i replikace.

Clanek 16
Pravo na omezeni zpracovani
Subjekt tidaji ma pravo na to, aby spravce osobnich udajii omezil zpracovani osobnich diivodi tak, aby byla
dodrzena podminka zakonnosti zpracovani osobnich tdaj.

Subjekt dajl, ktery dosahl omezeni zpracovani, musi byt pfedem upozornén na to, Ze bude omezeni
zpracovani zruseno, pokud bude po zruseni omezeni dodrzena podminka zdkonnosti zpracovani osobnich
udaju.

Clanek 17
Oznamovaci povinnost ohledné opravy nebo vymazu osobnich tidajii nebo omezeni zpracovani
Koordinator pro prava subjektd udajii a fizeni incidentl je povinen za spravce osobnich tdajii oznamit
jednotlivym pfijemctim, jimz byly osobni udaje zpiistupnény, veskeré provedené opravy nebo vymazy
osobnich daji nebo omezeni zpracovani, s vyjimkou ptipadl, kdy se to ukdZe jako nemozné nebo to
vyzaduje neptiméfené Usili.

Clének 18
Pravo na pienositelnost idaju
Subjekt udaji ma pravo ziskat osobni udaje, které se ho tykaji, jez poskytl spravci osobnich udajt, ve
strukturovaném, béZzné pouzivaném a strojové Citelném formatu, a pravo piedat tyto udaje jinému spravci,
aniz by tomu spravce osobnich tidaju branil, a to v pfipadé, Ze zpracovani je zaloZeno na udéleném souhlasu
se zpracovanim osobnich idajti nebo na uzaviené smlouvé; a zpracovani se provadi automatizované.

Subjekt udaji ma pravo na to, aby osobni tdaje piedal p¥imo spravce osobnich idajii druhému spravei, je-li
to technicky proveditelné.

Toto pravo se neuplatni na zpracovani nezbytné pro splnéni tikolu provadéného ve vefejném zdjmu nebo pri
vykonu vefejné moci, kterym je spravce osobnich udaji povéren.

Uplatnénim prava na pienositelnost nesmi byt neptiznivé dotéena prava a svobody jinych osob ((idaje jinych
osob museji byt anonymizovany).



Clének 19
Pravo vznést namitku
Subjekt udaji ma z divodi tykajicich se jeho konkrétni situace pravo kdykoli vznést namitku proti
zpracovani osobnich udaji, které se jej tykaji.
Spravce osobnich tdajti osobni udaje déle nezpracovava, pokud neprokaze zdkonnost zpracovani.

Subjekt udajii je na pravo vznést ndmitku vyslovné upozornén a toto pravo je uvedeno zietelné a oddélené od
jakychkoli jinych informaci, a to nejpozd&ji v okamziku prvni komunikace se subjektem udaj.

Clének 20
ReSeni piipadii porueni zabezpe&eni osobnich ddaji
Zjisténi pifpadu poruSeni zabezpeleni osobnich udaji ohlasi kazdy Uzivatel osobnich udajii neprodlené
Povéfenci pro ochranu osobnich Gidajii a Koordinatorovi pro prava subjektii idajii a fizeni incidenti.

OkamzZité hlaseni bude obsahovat minimaln& popis povahy daného pfipadu poruseni zabezpeceni osobnich
0dajii véetng, pokud je to mozné, kategorii a pfiblizného poltu dotéenych subjekti Gdaji a kategorii a
pfiblizného mnozZstvi dotéenych zadznamii osobnich udaji;

Povéienec pro ochranu osobnich tdaji ve spolupraci s Koordinatorem pro prava subjektli udaji a fizeni
incidentt, piislusnymi UZivateli osobnich Gdaji (zejména pak statutdrnim organem sprvce) a piisluSnymi
zpracovateli osobnich (dajt, pfipadné dal§imi osobami rozhodne o dal$im postupu v reakci na piipad
poruseni zabezpeleni osobnich udajt (déle jen ,,incident®).

Ukony v reakci na incident se provadgji bez zbyte¢ného odkladu nejméné v tomto rozsahu:

a) ovéieni, zda skute¢né doslo k poruseni zabezpeceni osobnich tdaj,

b) ovéfeni, zda doslo k neopravnénému piistupu, zpiistupiiovani, pienosu nebo piedavani osobnich
idaju, pripadné jinému nezadoucimu stavu nebo dopadu,

¢) zamezeni moZnosti neoprdvnénému piistupu, zpiistupiiovani, pfenosu nebo pieddvani osobnich
udajt,

d) zjisténi rozsahu incidentu,

e) zjisténi, které osoby se mohly neopravnéné s osobnimi idaji seznémit,

f) zjisténi, kde se nachézeji zdznamy, obsahujici osobni Gidaje v rozporu s platnymi pravni pfedpisy a
zasadami ochrany osobnich 0idajt, vydanymi spravcem,

g) opatiené diikazy pro fizeni, vySetfovani nebo dokazovani,

h) zjisténi, zda je potiebné oznamovat incident tietim stranam,

i) piedani varovani tietim osobam, tak aby se ptedeslo incidentim u dalSich spravcil.

Povéfenec pro ochranu osobnich Gdaji ve spolupraci s Koordindtorem pro prava subjektd udaji a fizeni
incidentd, piislusnymi UZivateli osobnich udajii (zejména pak statutdrnim organem sprévce) a piisluSnymi
zpracovateli osobnich dajd, pfipadné dal$imi osobami, predloZi spravci ke schvdleni navrh na feSeni
pripadu poruseni zabezpedeni osobnich Gidaji a pFipadné doporudeni ohlaseni poruseni zabezpeceni osobnich
udajti dozorovému tiadu.

Povéfenec pro ochranu osobnich udaji ve spolupraci s Koordinatorem pro prava subjekti udaji a fizeni
incidentfi, piislusnymi UZivateli osobnich udajii (zejména pak statutdrnim orgdnem spravce) a prisluSnymi
zpracovateli osobnich tdaji, pripadné dal§imi osobami, ptedlozi spravci ke schvéleni navrh ndpravnych
opatieni pro zamezeni opakovani obdobného poruseni zabezpedeni osobnich udajii. Napravné opatieni
obsahuje kroky obnovy a postup, jak zamezit opakovani stejného poruseni zabezpeceni, terminy realizace
opatieni, oznadeni osob odpovédnych za jejich splnéni. Navrh napravnych opatfeni musi byt konzultovan
s piislugnymi UZivateli osobnich udaji (zejména pak statutarnim organem spréavce), které ho svym podpisem
odsouhlasi. Realizace napravnych opatieni podléha schvéleni statutdrnim orgdnem spravce.

Povéienec pro ochranu osobnich tdaji provadi kontrolu plnéni ndpravnych opatieni a vysledky piedklada
statutarnimu organu spravce v terminech k tomu dohodnutych



Clének 21
Ohla$ovani p¥ipadi poruseni zabezpedeni osobnich iidajii dozorovému tiadu
Jakékoli poruseni zabezpedeni osobnich uidajii ohlasi spravce bez zbyte¢ného odkladu a pokud mozno do 72
hodin od okamziku, kdy se o ném dozvéd&l dozorovému ufadu, ledaze je nepravdépodobné, Ze by toto
poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob. Pokud neni ohlaSeni dozorovému
titadu uéinéno do 72 hodin, musi byt soudasné s nim uvedeny diivody tohoto zpozdéni.

Ohlaseni pripadi poruseni zabezpedeni osobnich idajii musi ptinejmensim obsahovat:

a) popis povahy daného piipadu poruSeni zabezpeleni osobnich wdaji vetné, pokud je to moZné,
kategorii a piiblizného poétu dotéenych subjektd uidaji a kategorii a pfiblizného mnoZstvi dotéenych
zdznami osobnich udaju;

b) jméno a kontaktni idaje Povéience pro ochranu osobnich tidajii nebo jiného kontaktniho mista, které
muZe poskytnout blizsi informace;

¢) popis pravdépodobnych disledki poruseni zabezpeceni osobnich tdaj;

d) popis opatieni, ktera mésto jako spravce piijalo nebo navrhlo k piijeti s cilem vyfesit dané poruseni
zabezpedeni osobnich udajii, véetn& pripadnych opatieni ke zmirnéni moznych nepftiznivych dopada.

Neni-li mozné poskytnout informace sou¢asng, mohou byt poskytnuty postupné bez dalsiho zbyte¢ného
odkladu.

Za spréavce plni ohlaSovaci povinnost Povéfenec pro ochranu osobnich udaj.

Povéfenec pro ochranu osobnich tidaji dokumentuje veskeré piipady poruseni zabezpedeni osobnich tdajt,
pFi¢emz uvede skute¢nosti, které se tykaji daného poruseni, jeho €inky a pfijatd nipravna opatieni. Tato
dokumentace musi dozorovému tfadu umoznit ovéfeni souladu s timto ¢lankem.

Clanek 22
Oznamovani piipadi poruSeni zabezpe&eni osobnich idaji subjektu idaji
Pokud je pravdépodobné, Ze urdity piipad poruseni zabezpedeni osobnich tdajii bude mit za nésledek vysoké
riziko pro prava a svobody fyzickych osob, ozndmi spravce osobnich tdajii toto poruSeni bez zbyte¢ného
odkladu subjektu udaja.

V oznadmeni uréeném subjektu udajii se za pouziti jasnych a jednoduchych jazykovych prostiedkd popiSe
povaha poruseni zabezpedeni osobnich idaji a uvedou se v ném piinejmensim tyto informace:

a) popis povahy daného pifpadu poruSeni zabezpedeni osobnich udajii veetn&, pokud je to mozné,
kategorif a pfiblizného po&tu dotéenych subjektii udajii a kategorif a pfiblizného mnozstvi dotéenych
zdznamu osobnich Udajl;

b) jméno a kontaktni iidaje Povétence pro ochranu osobnich idajii nebo jiného kontaktniho mista, které

muzZe poskytnout blizsi informace;

¢) popis pravdépodobnych diisledki poruseni zabezpeceni osobnich udaji;

d) popis opatieni, ktera mésto jako spravce piijalo nebo navrhlo k piijeti s cilem vyfesit dané poruSeni

zabezpe&eni osobnich tidajii, véetnd piipadnych opatfeni ke zmirnéni moznych neptiznivych dopadi.

Oznameni subjektu (idaji se nevyZzaduje, je-li splnéna kterakoli z téchto podminek:

a) spravce osobnich idajii zavedl nélezit technické a organizaéni ochrannd opatient a tato opatfeni byla
pouzita u osobnich tidajii dotéenych porugenim zabezpeteni osobnich Udajli, zejména takova, ktera
&inf tyto udaje nesrozumitelnymi pro kohokoli, kdo neni oprdvnén k nim mit piistup, jako je
napiiklad Sifrovani;

b) sprévce osobnich widajti ptijal nésledné opatieni, ktera zajisti, Ze vysoké riziko pro prava a svobody
subjekttii udaju se jiz pravdépodobné neprojevi;

¢) oznameni by vyzadovalo neptiméfené usili. V takovém piipadé musi byt subjekty udaji informovany
stejn& uéinnym zplisobem pomoci veiejného ozndmeni nebo podobného opatieni.



Jestlize spravce osobnich dajii dotéenému subjektu udajii poruseni zabezpeceni osobnich udaji jesté
neoznamil, miZe dozorovy tiad po posouzeni pravdépodobnosti toho, ze dané poruseni bude mit za nasledek
vysoké riziko, pozadovat, aby tak spravce udinil.

Za spravce plni ohlasovaci povinnost Povérenec pro ochranu osobnich tdaju.
Povéienec pro ochranu osobnich tidaji dokumentuje veskeré piipady poruseni zabezpeceni osobnich tdaji,
pfi¢emZ uvede skuteénosti, které se tykaji daného poruseni, jeho G¢inky a pfijatd ndpravna opatieni. Tato
dokumentace musi dozorovému ufadu umoznit ovéfeni souladu s timto ¢lankem.
Clanek 23
Zavérecna ustanoveni
Revize smérnice je provedena v piipadé potieby.

Smérnice nabyva t¢innosti dnem 1.10.2018.

Tato smérnice byla schvalena spravcem dne 1.10.2018.

Broni\.§lav Seda
starosta



